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1del
MISION Somos, desde el caribe colombiano, una institucion universitaria de caracter publico, que asume la formacion de ciudadanos integrales como un proyecto de y las idades del entorno y el con perspectiva y proyeccién internacional.
REVISION
IDENTIFICACION DEL RIESGO ANALISIS DEL RIESGO MEDIDAS DE MITIGACION PROGRAMACION EVALUACION
TOTAL 31 DE
ler CORTE - 29 DE ABRIL 2022 3er CORTE 13 DE DICIEMBRE 2022 | DICIEMBRE 2022
RIESGO CRONOGRAMA
TIPO DE P PROBABILIDAD DE |  OPCION DE . . . AVANCES a
LIDER DEL PROCESO PROCESO ) CAUSAS EFECTOS ACCIONES RESPONSABLE INDICADOR MATERIALIZACION | MODIFICACION DEL RIESGO OBSERVACION OBSERVACION AVANCES % | AVANCES- %
PROCESO No DESCRIPCION MATERIALIZACION MANEJO F. Inicio |F. Finalizacién %
‘Ala focha se evidencia Ia revision continua g 105 dos (2)
proyectos realizados con la secretaria de planeacion Distrita,
se EVIDENCIA DILIGENCIAMIENTO en el SPI, del proyecto
1. Interés econémico con su cédigo BPIN, 2021130010151 AMPLIACION DE LA Se realiza informe de plan de desarrollo
Seguimiento inadecuado a los proyectos |2, Omisién de Verificacion de la ejecucion de proyectos e ebovEciealios OFERTA ACADEMICA DE LA INSTITUCION et e A L S
" . e los " “ cuales se les realiza UNIVERSITARIA MAYOR DE CARTAGENA U MAYOR CON
- 9 -
N de procedmentes para |G BAJA RetcRl [Vpicasicelriomnesre BN ol pareaccolb 251G ge feb22 | 11212022 NO NO CALIDAD Y PERTIVENCIA EN CARTAGENA DE NDIAS. | 3330% [pagina WE- poyectos extenos 33,30% 67%
(S 9 yectos ej proyectos en ejecucion EG+. CARTAGENA DE INDIAS 2020 - 2023; EVIDENCIA R Ry
DILIGENCIAMIENTO cédigo BPIN 2021130010152 - -
FORTALECIMIENTO DE LA INSTITUCION UNIVERSITARIA
MAYOR DE CARTAGENA CARTAGENA DE INDIAS 2020 —
2023
a la fecha, desde Ia oficina de planeacion se realiza la Acorte de 31 de agosto se realiza los
1. No se cuenta con los construcci6n de planes de accion por procesos , los cuales seguimientos de los planes de accién por
soportes Se evaltian y se les otorga un nivel de avance, y este proceso proceso, donde se aportan evidencias por parte
. de los resultados de relacion se realiza en tres momentos . 1. acompafiamiento del del proceso y un equipo interdisciplinario
Alterar u ocultar la informacion real del |1 Personal no idoneo. . i )
osempono de lon procesos oaimear |2 Gonficio da intrenss _[Presentados e, Director de Plancaciony |NImero de procesos alos a el cargue de evidencia en la plataforma WAS - 2. Revision otorga calificacion a cada actividad conforme
2 - 2. No conformidades en BAJA REDUCIR = . cuales se les realiza feb-22 1/12/2022 NO sl validacion con cada lider de dependencia de las evidencias 33,30% su porcentaje de avance. a la fecha se han 33,30% 67%
PLANEACION cumplimiento de metas en favorecimiento |3. Persona con salarios desempeiio de los procesos Calidad académica i
auditorias internas y seguimientoftotal de procesos cargadas y 3. Realizar el informe consolidado de la gestion generado dos informes los cuales se
INSTITUCIONAL propio o de un servidor en particular o competitivos ;
externas de cada proceso. cumpliendo con los principios de revsion, encuentran publicados en la pag web-
3. Pérdida de credibilidad validacion y verificacion , en donde intervienen varias micrositio de planeacion
institucional y en la gestion personas, siguiendo el debido proceso, para tener asi una hitps: du
por procesos informacién acorde a la realidad. calidad-ACADEMICA/
ESTRATEGICOS
RECTORIA Verificacion de la informacion planillas Se realiza la verificacion de lainformacion
Alterar informacién estudiantes para cargadas por parte del Director de ) Se realiza la verificacion de lainformacién planillas cargadas planillas cargadas por parte del Director de
1. Personal no idoneo. Niimero de reportes ¢
recibir incentivos del programa JEAen |5 (SRS AR IONES, | o deun Planeacion PR | et ] por parte del Director de Planeacion. para el 2022 - 1 Planeacion. para el 2022 - 2
3 reporte de Matricula o Permanencia y MODERADA REDUCIR  |Enviar plantillas cargadas con la v > feb-22 11212022 NO sl Se envian las plantillas cargadas con la informacién 3330% |Se envian las plantillas cargadas con la 33,30% 67%
3. Persona con salarios | tercero para recibir un Calidad académica programa JEA/N(imero de |
excelencia para favorecimiento de un e [ ReeCe reportada anexando plantilla o o reportada anexando plantilla generada por el sistema de reportada anexando plantilla
tercero. B [ generada por el sistema de Informacion P Informacion WAS a Bienestar institucional generada por el sistema de Informacion WAS a
[WAS a Bienestar institucional Bienestar
Verificacion de la informacion planillas Se realiza la verificacion de lainformacion
Alterar informacién estudiantes para . cargadas por parte del Director de Niimero de reportes Se realiza la verificacién de lainformacién planillas cargadas planillas cargadas por parte del Director de
recibir recursos de la politica de Gratuidad| 2. Conflicto de intereses Uso indebido de recursos Planeacion. Director de Planeacién generados al SNIES de la por parte del Director de Planeacion. para el 2022 - 1 Planeacion. para el 2022 - 2
4 en reporte de Matricula o Permanencia y @ Em Tl plblicos beneficiando a MODERADA REDUCIR Enviar plantillas cargadas con la Calidad académica y politica de Gratuidad/NGmero | feb-22 1/12/2022 NO sl Se envian las plantillas cargadas con la informacion 33,30% |Se envian las plantillas cargadas con la 33,30% 67%
excelencia para favorecimiento de un terceros informacién reportada anexando plantilla de reportes validados en el reportada anexando plantilla generada por el sistema de informacién reportada anexando plantilla
no competitivos
tercero. generada por el sistema de Informacién Informacion WAS a Bienestar institucional generada por el sistema de Informacion WAS a
[WAS a Bienestar institucional Bienestar it
SRl T GeTa |Pérdida de Ta credibmidad Ta T Analisis de fa Tformacion antes e
confiabilidad a terceros con objetivos | norma, confiicto de institucion, investigaciones o publicar. 2. Estudio y aplicacion del publicadas en
L |inescrupulosos que afecten la imagen de_|intereses, abuso de sanciones para la Manual de Etica. 3. Estudio aplicacion del medios / publicaciones 33,30% 33.30% 67%
Ve confianza. institucion. MUY BAJA REDUCR | Manual de C: Lider de verificadas feb-22 | 11212022 NO si Se modifico y ajusto el riesgo, sus causas y efectos, Se hace y se ajusta el indicador
Publicar ‘con’ dela Pérdida de Ta credibilidad Ta 1 Tenerun de
Sg;:‘g:éf;’; fechas definidas para su cumplimiento en [norma, conflicto de institucion, investigaciones o publicaciones. 2. Verificar fuentes. Publicaciones solicitadas/
2 |el desarrollo de los procesos intereses, abuso de sanciones para la directas. 3.Correos con visto bueno del publicaciones publicadas 33,30% | se hace seguimiento se ajusté el indicador, la | 33.30% 67%
Institucionales. confianza. institucion. MUY ALTA REDUCIR lider del proceso Lider de comunicacion Joportunamente feb-22 1/12/2022 NO Si Se modificé y ajusto el riesgo, sus causas y efectos. Accion
Hacer publico los Errores en [hacer uso de Fuentes no |T ala solicitadas/
3 |los diferentes canales de 6 Validacion constante de la informacién publicaciones publicadas Se solicita eliminar este riesgo teniendo en cuenta que est | 33 30% | Se hace seguimiento se ajustd el riesgo, el 33.30% 67%
mala fe. de informacién. en general. MUY BAJA REDUCIR _|por parte del equipo de comunicaciones. |Lider de comunicacién |oportunamente feb-22 1/12/2022 NO si consignado dentro de los primeros riesgos. indicador
Se realiza control de Inventario y
seguimiento a los equipos suministrados
Falta de Etica profesional [Disminucion del inventario ® ; .
en calidad de préstamo, Sensibilizacion a Nimero de equipos
Pérdida de equipos de computo y confabulacién con del parque computacional lo b Conlos | 4
e i o el on los listados de los inventarios se esta
1 |suministrados en calidad de personal externo para el [cual llevaria a la baja MODERADA REDUCIR | "uestros usuarios y funcionarios sobre 2 | ey g sistemas ~ [6Ne9d0S bajo custodia feb-22 | 1212022 NO NO ariculac Chiconielarseids Blenesiar Seoaliza 3330% |realizando el proceso de recuperacion delos | 33:30% 66,60%
p importancia del cuidado del equipo y relacion de inventario de sensibiizacion para la devolucion de los equipos en préstamo p P
préstamo(Medida COVID-19) extravio del equipode  [demanda de prestacion de e o] inoe o S ST S s 7S CRAEE 5 1
computo los senvicios informéticos e ey raveés de correo electronico, llamadas y visitas
- Fortalecer los controles de acceso
fisico al centro de datos de la institucion. .
Pérdida, modificacion, divuigacion de la [Falta de controles de | Divulgacion de informacion Numero de personal
"y . nsibili Il nal admi o A la fecha n han present i rel: n: n |
2 [informacin de los sistemas de seguridad Fisicos y. sensible y comentarios MODERADA REDUCIR Sensibilizar al personal administralvo | pyo.ior ge sistemas  |sensibilizado / Nimero de feb-22 | 11212022 NO NO DRI IEESE S ETEIERER | mpern 33,30% 66,60%
et en e i en la proteccion de datos mariz Se realiza capacitacion sobre la seguridad
+ Protocolos de acceso a la base de informatica con apoyo del Area de Talento
datos de los sistemas de informacion [y
SOPORTE ¥ B
RECTORIA DESARROLLO No compartir ni prestar las credenciales
ot de acceso (Sesi6n de Windows y VPN,
sistemas de informacion ) con segundas
personas.
- Mantener el equipo conectado a
internet, para que este reciba
F: f ne ri | in
pi-\:\ o Desmc: profesional, | ¢ e iado del sistema :cst‘u:rl:zaag:; b Ay
Acceso no atorizado a los diferentes de informacion e ) Revision de perfiles / nro de Alafecha no se han presentado riesgos relacionados en la Alafecha no se han presentado riesgos
e R/ R IR * I feb-:
B [ e credenciales de acceso, [F2ITRIREONE || MODERADA EDUC No conectarse a redes inalambricas de | Director de sistemas | %% °€ P eb22 | 11212022 NO NO e 33300 [ e e In it 33,30% 66,60%
y mala configuracion en | dudosa procedencia
los perfiles de sistemas + No guardar Ias contrasefias | equipo
fisico
- No insertar medios extraibles memorias
USB, Discos externos, unidades de CD,
DVD de dudosa procedencia.
+ Revision de los perfiles de los
empleados en el sistema de informacion
Realizacion de pagos sin los descuentos |07 12 ntencion de Snconest e plnares Asignar responsabilidades de manejo al e Alafecha no se han presentado riesgos.
| e rm‘:sge’ i o causar dafios a la fiscales ylo penales, BAJA REDUCIR  |personal con el perfl idéneo. Contador y Pagador F’e'aﬁ'a A é’nzs e | feb22 1/12/2022 NO si Se ajusté el Riesgo 3330% | M iaciondon onln m';mz & 333% 66,6%
Y P - 2. Revisiones antes de realizar los pagos e L
Fall i
e 1. Estar atento alas fechas de envio de Relacion de Informes a
acuerdo a las directrices de los brganos entregar con fechas.
Presentacion inoportuna de informes para [informe. 2. Asignar sanciones disciplinarias, Alafecha no se han presentado riesgos
2 A REDUCR ] F I ] feb-22 | 11212022 NO si 33.3% x
e s BA EDUCIR | de control 2.Asignar personal que puedan| Director Financiero preestablecidas / total de Se realiz6 ajuste al indicador de Riesgo. 33,30% e 66.6%
desarrollar sentido de pertenenciay informes efectivamente
personal sin las
responsabilidad. enviados
FINANCIERA reaueridas.
No conciliar saldos con
Reportar informacion alos entes de Ias dependencias que |l Conciliar peri6dicamente con las No. De ajustes conciliados / T .
3 |control que no es veraz ni confiable para | generan informacion para & J BAJA REDUCIR  |dependencias que generan informacion | Contador No. De saldos conciliados feb-22 | 11212022 NO sl Se realiz6 ajuste al Riesgo y al indicador. 33,30% G & 3% 67%
A ; fiscales ylo penales en la matriz
generar sancion a la administracion Ia elaboracion de los antes de los cierres Contables para informes.
informes
R et | e Beasyyenallzanle informadion Contador- Apoyo a ploioming ligyldadapars Alafecha no se han presentado riesgos.
4 Leaay & /anomina demas o de et WY MEDIA REDUCIR |liquidada de acuerdo alo que se debe [ SOMc0r APOYO pagos / No. De Nominas feb22 | 1/12/2022 NO sl Se realiz6 ajuste al Riesgo y al indicador. 33,30% i & 333% 66,6%
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APOYO

Manipulacion de la informacion para
beneficio de un tercero (certificados

Imeres politicos o
tad para favorecer a

sanciones disciplinarias,
fiscales ylo penales e

1. Implementacion de software con
historia laboral de los empleados. 2.

9% de errores presentados en
Ia entrega de nomina, en

Se inicio la actualizacion de las hoja de vida de los

Se fortalecid el recurso humano del area para
dar respuesta a las solicitudes en materia de

Direcci6n de Talento ! ! .
! 5 feb-22 | 11212022 2 5 333% !
Iaboraies. rosultadon g6 oxémonse e incumpimionto de requisitos| MUY BAA REDUCIR [ e oo procedimiontos e certiicados laborales y sl NO colaboradores asi como la realizacion de modulo de histérico | 30% | certficaciones y resoluciones. Se desarrollo el 633%
et delos |t s resultados de examenes de de contratos en WAS software de soicitud de certficados
GESTION DEL — L,
b Falta de colaboracion de [as areas en el
desarrollo de las actividades del proceso ) ’ Nmero de area portando A
(no diligencian encuestas, no informar |02 0rganizacion & Raliaide Fiormacion parale Divulgaci6n del PIC y Cronogramas de | Direccion de Talento [ participacion en las Sereniizaen pesifcaments conlos banhen e Se realiz6 el desarrollo en was de un modulo
e roinatsn|inerés en las actvidades |bases de datos del &reade | MODERADA REDUCIR | piveigaccn de!® D e de area | fe022 | 11272022 si NO capacitaciones sin embargo no se ha realizado la 0% |3 ] | 33 63.3%
B QLSLEA = " |arealizar talento humano contrataci6n del PIC para su ejecucion DI R s (T R
poca asistencia a las actividades que insitucionales en formacién continuada
oroorama el drea).
’ ~Falta de controles en la
VICERRECTORIA custodia de los bienes de
insumos para uso personal o eciconieloniol o nest ga i ecpinarey MEDIA REDUCR  |Sistema deinformacion de manejode |- inador de compras [COntrol de inventario en el feb22 | 11212022 NO NO A la fecha no se ha materializado el riesgo 333% |Alafecha no se ha materializado el riesgo 333% 66.6%
" inventarios. + Pérdidas econémicas inventarios. sistema WAS
comercializacion.
+ Inadecuadas medidas
de seguridad.
~Omsion Ga
procedimiento por partes
Nolreportan Pérdidaolhurto de bienes defl| dellos MEDIA REDUC R B o procedmisgich/lEs Coordinador de compras |CONto! e inventario en el feb22 | 1122022 NO NO A la fecha no se ha materializado el riesgo 333% |Alafechano se ha materializado el riesgo 333% 66,6%
coNsSumos. *+ No se dispone de la politicas de la instituci6n. sistema WAS
ALMACEN € informacion
INVENTARIO
+ Omision del
Aprobar la recepcien de bienes y senvicios | Procedmiento por paries
L’E el lan"m" e m‘/cacmes de los funcionarios. Atrasos en el desarrollo de El supenvisor debe verificar las Productos recibido a través
e o o e Con (2N | Deficiencia enla las actividades de los MEDIA REDUCIR  |especificaciones indicadas en el Coordinador de compras |de remisiones cargados al | feb-22 | 171212022 NO NO Alafecha no se ha materializado el riesgo 33,3% |Alafechano se ha materializado el riesgo 33.3% 66,6%
; descripcion de los bienes [procesos. contrato, Was
finalidad de obtener un beneficio propio.
y servicios a contratar.
Lée""é‘;:‘fa‘::""“‘c“’"es Atrasos en el desarrollo de Dar cumplimiento a las condiciones Correo electrénico
No reportar incumplimiento de los proveed( “%L SO0 - las actvidades de los MEDIA REDUCR |estipuladas en los contratos cuando se | Coordinador de compras [comunicando retrasoenla | feb-22 | 1/12/2022 NO NO A la fecha no se ha materializado el riesgo 333 |Alafecha no se ha materializado el riesgo 333 666
P procesos. presentan incumplimientos. entrega de productos.
+ Falta de control
0. Detrimento Patfimontal 1, Actualizacion permanente e los .
. 2) Inhabilidades, Faltas y . Nimero De bienes muebles
Dar de baja a bienes con vida il para [ Falta de conocimientos, [2) "ieRICE06S: FaES bienes muebles relacionados en el Lider de
beneficiar a un tercero, por amiguismo, | Insuficiente controles en & Y | MODERADA REDUCIR [inventario que posea la entidad. de Infraestructura Fisica Y feb-22 | 11212022 NO NO Se ajusto el Riesgo porque no estaba bien definido 333%  [Alafecha no se ha materializado el riesgo 333% 66,6%
g administrativas para los ! ; Total de bienes muebles
INFRAESTRUCTUR por politica Etc. Ia custodia y vigilancia 2, Asignar responsable idéneo parael [y Tecnoldgica
g responsables de estas institucionales Inventariados
sty e e manejo inventario institucional
No hiaya correlacion de 1a informacion en_|Falta de ) -
ol softwsre de mentaro con lo enunciado |1iesgos, no concliar - |Fal@ aravisima sancionada Conciliar permanentemente los saldos [ Lider de Mantenimiento [saldos Software Inventario /
e L e B e aoftare_|PoT emitir informacion no MODERADA REDUCIR  |del software inventario con Ia oficina de ~[de Infraestructura Fisica. [saldo cierre de estados feb-22 | 11212022 NO NO Se ajusto el Riesgo porque no estaba bien definido 33,3% 33.3% 66,6%
e 34 e e € |veraz ni idonea. Contabilidad Institucional. y Tecnologica Financieros Institucionales Ala fecha no se ha materializado el riesgo
ETET TMTET PEO00-202Z SE TETTo U ot T - "
solcitudes, de las cuales por completar inscripcion quedaron completar inscripci6n quedaron 781, se
734, se devolvieron 249 por no haber completado los devolvieron 1.023 por no haber completado los
ey No. De admitidos sin el lleno requisitos de inscripcion, se inscribieron 1.232 de los cuales requisitos de inscripeion, se inscribieron 1.508
Inscripcion y Admision de interesados sin |Error en la verificacion de | Admitidos sin cumplir los CONTROLES | Verificar los documentos y aprobar eflesteaulSis giatieckis Eeladiiconl Besles sl mescupliendo .coplics e AN
S0 Y & MUY BAJA ) e Apoyo de admision /No. de Admitidos en el feb-22 | 11212022 NO NO requisitos de inscripcion y adm\s\u’n establecidos en el 33,3%  [cumpliendo con los requisitos de inscripciony | 33,3% 66,6%
los requisitos requeridos. los requisitos requisitos. ADMINISTRATIV |inscripcion eIy Reglamento Estudiant vigen admision establecidos en el Reglamento
s Se puede evidenciar en el e plataforma WAS. Estudianti vigente.
https:/iwas.umayor.edu. . c/Consu Se puede evidenciar en el Informe de la.
ItarHistoricoPreinsElnscritos plataforma WAS.
o o e toenca e caros [ manejo de la informacion Titulada
ADMISION, c:m‘e‘:‘:g e’r‘| |: Ta‘(’;;'r’:‘;‘i'n:“::on:‘“ Emision de documentos con CONTgOI:ES Jornadas de sensibilizacion para la Coordinador de Se solicité en el Plan de Capacitaciones 2022 y estamos a la SEGURIDAD INFORMATICA, a la cual
RECEIRON Yo de I P fi de W 6 MUY BAJA | o NS TRATIY |2ctuacion éticay moral en el manejo de (2 ' Sensibilizacion Realizada feb-22 11212022 NO NO espera de la realizacion desde la oficina de Talento Humano. [  33,3% asistimos dos persona del equipo de 333% 66,6%
GoNTROL (notas) y/o de las certificaciones de los informacién incorrecta (ot A b egisiro y Control s T e S e e i st i
Soborno a os
del equipo.
Se solicitd en el Plan de Capacitaciones 2022 y estamos ala
Apoyo a Registro y °
. espera de la realizacion desde la oficina de Talento Humano.
Influencia de terceros Jornadas de sensibilizacion para la Control
Etrega de grado sin ol cumplimiento de. No cumplimiento con lo ggf“;ggés acf‘o"'::’;:‘;““ poelEnielaneioics Sensibilizacion Realizada y Se genero un instructivo de grado con los requisitos y se IE" el M‘”‘:s““’ de I’“‘""s"’"es y ;elg's'"’ esé"”‘
ga de g Pl establecido en el MUY BAJA socializacion de Reglamento | feb-22 1/12/2022 NO NO carg6 en la Pagina Web de la institucion en el link de vy ||FEEREEESERIS S CR I, || e, 533%
los requisitos |ADMINISTRATIV/ Admisién y Grados, segun lo establecido en el
Reglamento Estudiantil ) Estudiantl Admisiones y Registro y se puede verificar la evidencia en el
Soborno a funcionarios os Socializaci6n de los requisitos del Reglamento Estudianti vigente. Esta
Reglamento Estudiantil Coordinador de Registro link hitps:/fumayor.edu.coffles/PASO-PASO-PARA formacion esta a | del idad
g g REALIZAR-PROGESO-DE-GRADO-2022.pi informacion esté a la mano de la comunidad en
y Control Peseg general interesada.
= TPerTaTE
o para
custodiar [a informacian |2 Desgaste
N en la recuperacion de Alafecha no se ha materializado el riesgo, y
orod chia en formato o) b Seaurac e [informacion feb22 | 17272022 NO NO Ala fecha no se ha materializado el riesgo 33.3% |nos encontramos trabajando bajo los formatos |  33:3% 66.6%
el sistemainformatico |3 ganciones 1. Compartir documentos en el sistema Inventario documentos. producidos por el SIG
Falta de protocolos de | relacionadas con la pérdida drive. 2. Realizar inventario digitales/backup
e seguridad en la de informacién importante. documental 3. Realizar Directora de Archivoy |Inventarios archivos / Control
o nroducida |4, Entes de Control MEDIA REDUCIR |backup de producidos préstamo y devolucion de
Modificar contenido de los documentos establecen sanciones y 4. Controles desde el area de sistema |- Area de Sistema (was) documentos o expedientes
que conforman un expediente con el fin de | Intereses particulares | jag 5. Control en el préstamo y consulta de que se registran el Formato
favorecer o perjudicar a un tercero, o por Las partes interesadas los documentos FT-GD 003
beneficio propio . ——— pueden interponer quejas, feb-22 1/12/2022 NO NO Ala fecha no se ha materializado el riesgo 33,3% |Alafecha no se ha materializado el riesgo 33,3% 66,6%
lesconocimiento defa | recjamos, denuncias,
norma,amiguismo, Gomandas G
favorecimiento politico. | pererioro de la imagen
TS R raras paraTos
" Prevenir. . - -
Violacion al régimen de contratacion dela ylo contratistas Mantener | :Verificacion jurfdica de requisitos Nimero de seguimientos Contrataci6n ejecutada dentro de los terminos
= norma,amiguismo, que incurran en esos BAJA oy |nabilitantes. 2).Actualizaciony | SECRETARIA GENERAL | realizados/ Nimero de feb-22 | 11212022 NO NO Contrataci6n ejecutada dentro de los terminos previstos. aaam  [Com 333% 66,6%
P favorecimiento politico  |hechos, inhabilidades o conocimiento de las normas vigentes contratacion ejecutada P
[ administrativos
T deTos
términos establecidos por prevenir, |1+ Establecer el acceso restringido al
SECRETARIA GENERAL Ia Ley 734 de 2002. 1. generacion de tipo o [t betiba | o Total ntimero de revisiones al
I los Pre U A o Re
mﬂ;‘mfg;" en los Procesos legales de. (; .yioacion de la pecuniario y sancionatorios BAJA Z”;:‘;"‘:s’ legales. e procesos | feb-22 |  1/12/2022 NO NO :f;”es‘as e e e 33,3% Eis";‘r‘;s‘zss ‘f:‘:s CEEMITERERYEETDES || qaem, 66.6%
intencion de documentos | (inhabilidades, entre otros) s e periédicosala |documental abiertos ¥ 2
3. Retraso en la informacion legal
GESTION S
T AnGISS e
LEGAL Falta de controles que s s ez
permitan realizar el PQRDS .
1. generacion de tipo . Numero de solicitudes )
I 3 neral "
Selianicnics ] pecuniario y sancionatorios | MUY BAJA Prevenir 2 Induccion al personal de Atencional | Secretaria General y i iz qagiNumero de feb22 | 11272022 NO NO Respuestas dadas dentro de los términos exigidos por laley, | 33,3% |Respuestas dadas dentro de los términos 333% 66.6%
solicitudes de informacion legal seguimiento a todas alas ciudadano teniendo en cuenta la Gestion Documental exigidos por la ley.
*® |(inhabilidades, entre otros). solicitudes recibidas
solcitudes de informacion responsabilidad que asume al momento
legal de ocupar el cargo
MR FIEAD | w2 el 1.Generacion de backup de manera [ Secretaria Niimero de backup Ala fecha no se ha realizado backup de la
Pérdida de la informacion equipos de computo, | procesos, violaci6n al MUY BAJA PREVENR  |1C€ D solicitados/nimero de backup | feb-22 |  1/1212022 NO NO A la fecha no se ha realizado backup de la informacien. 30% | ! D 30% 60%
: . periédica generalsistemas informacion.
pérdida de la informacion [acceso de la informacién realizados.
Forlcimrme
i REDUCIR. | Prevenir institucién y los tiempos establecidos para cadal
eoamdpmosecyay  [LTiREIIn [emememmenn| | ol pmmmaan, (oo | s [ e ol (s e | i sk
e b y oy ey | X P p T tiempos establecidos, asi mismo se realizo la publicacion en publicacion en la plataforma Secop conforme a
financieros procesos o 2. Gestionar los recursos para el Ia plataforma Secop o establecido en la ley
del PAA
T A ge Supervison aT
contrato LR 7 . -
2. Falta de verificacion CIEEDCDLCIIERED ELrdp Una vez celebrado y publicado los contratos en
i los bienes y servicios a los REDUCIR - [1. Cumplir el manual de contratacion e e i
CEp BB EEIES LS | C FHEDOSED procesos CONTROLES |2. Verificar los productos y servicios Se establecen supervisores a cada uno de los contratos para o o Ereh O o S e e
entregas y especificaciones técnicas de  |cumpla con las BAJA - P y Jefe de Compras Reevaluacion al proveedor feb-22 1/12/2022 NO NO " P ! P 20% |supenvision de las actividades y objeto del 28% 8%
2. Adquisicion de productos. ADMINISTRATIV |recibidos ejercer mayor control en la ejecucion del mismo.
bienes y/o servicios especificaciones 3 o = ! . o mismo, para verificar su cumplimiento y
oerine on el sonirato | SeTvicos aue no cumplan . Seleccion y evaluacion de proveedores EETGEih G nes ME CEA B eERD
K con las especificaciones idoneos e
L. Falta de verificacion de ) REDUCR - [Reducir ) Cumplimiento del i contrataci6n y la publicacion en la plataforma secop, as encargado para el uso e implementacion de
Incumplimiento de requisitos legales en el | requisitos legales Celebracion indebida de R CONTROLES |1, Capacitacién al personal de realizar | Recursos Fisicos e cronograma de contratacion | o oo R o o mismo se da cumplimiento a los pliegos e invitaciones bajola| 33,30 |esta nueva plataforma contractual, para reducir | 3339 GaGn
proceso Contrat: 2Falta de capacitacion [ contrato ADMINISTRATIV |25 contrataciones inventario VS publicaciones en el normatividad de contratacion ) P CrtEh :
COMPRAS del personal a cargo’ 0s 2, en vigente SECOP




T Falta de planeacion en REDUCIR - [Reducir NGmero e Conratos Por 6 Fian realizados
No rendir informacién oportunamente a  los procesos . CONTROLES |1 Cumplimiento de cronogramas Recursos Fisicos e rendidos en el Rendicion oportuna en las distintas plataformas de los entes las publicaciones en la plataforma
€ feb-22 | 11212022 33,3% 33.3% g
los entes de control contractuales 1. Sanciones economicas | MODERADA | Ap\iNiSTRATIV |contractuales inventario tiempo/Namero de contratos N N de control correspondiente de los entes de control. G
Eaite da canaritaridn as > Concibilizarifn dal norsonal o1 scritne
DT TASTATD O 05 GOC oS Ter
proceso a los Oferentes que participan
1) Necesidades S e
insattechas para a SR Gl T
Omision de normas Institucion porque se cae el HRBL TSNS S TEHES R . Procesos ajustados a la ley debidamente publicados en la La contratacion se realiza bajo la normatividad
Direccionamiento para favorecer a un rocedimentales Proceso de contratacion. [t s eI G E W=D RIS M EREDCHEETEE G lataforma del secop, con sus debidas observaciones vigente y que ajuste a ello, dando cumplimiento
= [ ! pt BAJA REDUCIR |adquisicion de bienes, obras y servicios. |Fisicos y equipo de publicacion / procesos feb-22 | 1/12/2022 NO NO Pl P, 200 ~ [vigenteyque aj d P 333% 533%
Proveedor. sustanciales que rigen el [2) faltas disciplinarias para ¢ realizadas por los distintos oferentes y respuestas a las a cada una de las etapas contractuales que
; 5 , Publicar los procesos de seleccion a [ trabajo publicados
Proceso de Contratacién los funcionarios ylo e e, mismas diera lugar.
contaisas que incurtan en oS
esos hechos. ety
4, Verificacion de las especificaciones
tecnicas
Se realizan controles periodicos a los
Se realizan controles periodicos a los administradores de la administradores de la plataforma Genesis
plataforma Genesis revisando el ingreso a los sitios y cursos revisando el ingreso a los sitios y cursos de
1. Pérdidas de informacien y de acuerdo a sus funciones acuerdo a sus funciones.
Alteracion de datos del sistema de [FEstmRES Establecer desde la administracion de .
) Uso indebido en el . N° de acciones de En audiovisuales se hacen controles diarios y quedan En audiovisuales se hacen controles diarios y
informaci6n que soportan los procesos e | - cio de [a informacién FECIDCITELD, (R0 seguimiento y control registrados en las dos formas establecidas por 1o virual y en uedan registrados en las dos formas.
|a administracion de los medios. 10 d i MUY BAJA REDUCIR  [seguimiento y control por parte de los | Medios Educativos 9! ye feb-22 112/2022 NO NO gistra P ¥ 3% (9 9 3 333% 66,6%
por accién u omision de  [2. Toma de decisiones ejecutadas / N total de forma fisica. establecidas por [o virtual y en forma fisica.
educativos (Biblioteca - AVA - Coordinadores a cada uno de los roles
Audiovisuales) de manejo acciones propuestas
Se hacen revisiones desde los sistemas de informacion de Se hacen revisiones desde los sistemas de
3. Sanciones Medios Educativos con la finalidad de evidenciar el buen informacion de Medios Educativos con la
funcionamiento de los mismos, ademés que no se altere la finalidad de evidenciar el buen funcionamiento
informacion de los mismos, ademés que no se altere la
MEDIOS S o] 7 ;
EDUCATVOS 1. Incumplimiento a las Se desarrollan controles de acuerdo a los lineamientos EotEmE EnEE I EEIEDEHLIE DG
N ° lineamientos establecidos desde las politicas
Administracion o custodia indebida de los directrices institucionales y establecidos desde las politicas de uso de Ambientes
de uso de Ambientes virtuales.
medios educativos (recursos de normatividad virtuales.
informacion, audiovisual y tecnoldgicos), | USC indebido de los Establecer controles en cuanto al W EzEais
: 1€9%): | medios educativos MUY BAJA REDUCIR Medios Educativos ejecutados/No. Total de feb-22 | 11212022 NO NO 33% |Para salvaguardar los activos fijos de 33.3% 66,6%
por parte del personal asignado al &rea 2. Abuso de confianza. inventario de los medios educativos Para salvaguardar los activos fijos de audiovisuales se tienen
’ institucionales. controles planeados audiovisuales se tienen dos formas de
VICERRECTORIA para beneficio propio o favorecer a dos formas de controles, en la was- outlook y por minuta en
2 . A controles, en la was- outiook y por minuta en
ACADEMICA terceros o asuntos no institucionales. 3, Pérdida de medios forma fisica donde se registra las entregas y recibos de los
forma fisica donde se registra las entregas y
educativos equipos de audiovisuales.
recihos de los eauinos de
~ de estrategias para que|
No devolucién de los 1;:{:‘:; e fju‘;::;']':s dewelvan los medios No. De controles e T T Cre TS DTS Se hacen controles periddicos del inventario de
Pérdida de los medios educativos medios educativos debido [ MUY BAJA REDUCIR - . Medios Educativos ejecutados/No. Total de feb22 | 111272022 NO NO ! pert & 33% |los equipos de audio y video a través de la 333% 66,6%
2, Falta de disponibilidad de * Prorogas de fechas de préstamos en el de audio y video a través de la minuta - outlook y WAS
al aislamiento preventivo controles a realizar minuta - outiook y WAS
medios educativos sistema atendiendo la emergencia
Tistado de
Ias que se mantienen Se adelantaron reuniones con distintas IES y/u
Uso de influencias piblicas para generar BEETO R ESD Fortalecer la imagen institucional,. Hacer | oy otora de interaccion | relaciones. 1. Se modifica para ajustarlo a la realidad y objetividad del organizaciones con el fin de generar acciones
Abuso de confianza institucional. Generar multas BAJA REDUCIR  [buen uso de las relaciones feb22 | 11212022 NO si 33,3% r 333% 66,6%
beneficios propios: nacional e internacional [ Listado de instituciones ylu proceso conjuntas para la internacionalizacion
ylo sanciones interinstitucionales i
organizaciones con las que académica
Sanciones y/o multas. Seleccionar al personal con el perfil A
INTERNACIONAL (IR G2 AT T i D T Encargar a personas no |, lida des. Falsedad en MUY BAJA REDUCIR [adecuado en el manejo de los convenios | Directora de interaccion | No de convenios celebrados / g, 5 1/12/2022 NO sl L S M R A & 2 IRy G 333% [Se adelantaron dos nuevos convenios 333% 66,6%
beneficio de un tercero idoneas en el proceso e nacional e internacional [ No de convenios revisados proceso
Rl Edes (B s En Vd"'mmar b per'm detegre‘s aﬂ|0 d Ge’:e'\av S qu? pfrm"a:‘ I Directora de interaccion | O d© estudiantes Se contrataron 2 nuevos docentes de inglés
pruebas de suficiencia a estudiantes por | d“":f que "°| se i :"; “"f":, T; eﬂ mercado MUY BAJA REDUCIR 'Cﬁ" rol al’ y 'EV'S:’ cons! Z" s’"‘e" e & 0s nacional © internasional | 2Probados! No de estudiantes | - feb-22 1/12/2022 NO NO Riesgo implementado 333% | O art] anto para Ia inatiucion o 333% 66,6%
Banetin propio identifica con las politicas [Iaboral. Pérdida de imagen itros relacionados con dicho tipo de B perfil apto p:
« Beneficios particulares.
* Soborno
SR « Trafico de influencias
Correccién de notas para favorecimiento |+ Copia, Apertura de Procesos &h — Sensibilizacion sobre valores y principios | 5ecano Socializacion a profesores s SR ® ® Se envi6 correo a todos los docentes de las Facultades, 333% 333% s
Facultades a terceros « Falta seguimiento al disciplinarios. institucionales. sobre el proceso de notas sensibilizando sobre el riesgo de notas.
nstitucionales e
* Facilismo entre otros. Se envi6 correo a todos los docentes de las
Facultades, sensibilizando sobre el riesgo de
notas.
Deterior de a Imagen e e
Incumplimiento premeditado en los plazos institucional y dafio al buen seleccionado para el equipo de trabajo
- Personal no idéneo
o - Falta de andlisis de |MOMPre de 2 Direccién Real o bi I apl
entrega de los compromisos. ntacedentos dol mersonal| Ncumplimiento de las metas de? 'Zba' 529“‘""‘9‘1" © ""‘e"s“a APIaNES | pirector de Investigacion, [Ndmero de seguimiento /
pactados en planes de trabajo de e ool o0 |establecidas durante Ia MUY BAJA REDUCIR PUETBEI FEEEEES Innovacién y Creacion | Avance de cumplimiento por | feb-22 |  1/12/2022 NO sl Ajuste al riesgo, acciones e indicadores 3330% 33% 67%
docentes y planes de accin d Elrsdd mn:e:m vigencia — g — artistica ylo cultural parte del personal . " ” -
[t et e T | g I s eportar avances de cumplimiento de Se recibieron informes del primer semestre del
- Trélico de influencias plan de accin en los tiempos 2022. se solicito y recibio el plan de trabajo de
de la direccion disciplinarios, fiscales, tablecidos desde Of d sa 1
e ek establecidos desde Oficina de los docentes para el 2022-2.
| Abuso sobre las
funciones asignadas Deterioro de la imagen
INVESTIGACION, como Docentes Asesores |instiucional y datio al buen e
INNOVACION /0 Cobro deliberado por parte de los o tutores sobre los nombre de la Direccion por parte de la ;
CREACION responsables del proceso de trabajo de  |trabajos de los Insatisfaccion de los 2 los avances de los estudiantes frente al | mSttucional y RITETE 3 SEMIETES
Ty ! MUY BAJA REDUCIR Coordinadores de realizados/NGmero de feb-22 | 11212022 NO si Ajuste al riesgo, acciones e indicadores 33,30% 33% 67%
grado alos estudiantes por tramites. para optar por alistamiento de sus proyectos para = Inscripcion de estudiantes ala opcion de grado
GRS (concusion) los titulos académicos | Apertura de procesos cumplir el requisito de opcion de grado = y Asignacion de tutores de monografias
Facultades Académicas
Falta de vigilancia al disciplinarios, teniendo en cuenta las opciones de grado
proceso de trabajos de  |administrativos, etc. solicitadas
arado.
Falta de Controles o
a ala
Seguimiento a los términos de las
MISIONALES Sapcaie, ommataed convocatorias y 0 roles de los
VICERRECTORIA 6n de C a DI e Afectacion de los Objetivos et Director de Investigacién, [ Namero de seguimientos
ACADEMICA proyectos de. o inversion dela |delos proyectos de BAJO REDUCIR Innovacién y Creacién a de feb-22 112/2022 NO sl Ajuste a indicadores 33.30% 67%
beneficio propio o de terceros Convocatoria. Investigacion. Aplicacién de los parametros de la artistica y/o cultural 'seguimiento programados Se co[\crem una convocatoria con ICETEX y se
Intereses particulares | Sanciones disciplinarias a convocatoria llevara con la universitadad de Zakateka, la
distintos a los los involucrados cual tiene convenio con nuestra institucion e
Uso inadecuado de las bases de datos de [F212 #16a Profesional, | pyoceqo piscipinarios, Generar aseguramiento de Ia informacion| Director del centrode |, oo
los Practicantes, Formacion Continuada [~ : Administrativos, mala MODERADA REDUCIR |que garantice el resguardo de las bases |relacionamiento con el g0 feb-22 | 111212022 NO sl Riesgo implementado 33.3% 66%
id6neo para tales estrategias implementadas ;
yio sector productivo con fines personales imagen nstitucional datos institucionales sector externo Ala fecha no se materializd el riesgo 33%
REL
e ConaeNT Uso inadecuado de Ios recursos Procesos Disciplinarios,
B asignados en el desarrollo de los Falta ética profesional, ~[Administrativos, mala .
e e I | s o e Seleccionar personal idéneo que puedan [Director del centrode | Recursos asignados para el
proye ! " P 2g 2 MODERADA REDUCIR | manejar los recursos de forma relacionamiento con el | proyecto / relacion de costos | feb-22 112/2022 NO si Riesgo implementado 33,3% 66%
con el sector externo de la institucién con |iddneo para tales Pérdida de credibilidad ,
transparente. sector externo utilizados en el proyecto
el fin de obtener beneficios personales a | responsabilidades detrimento del patrimonio . &
nombre de la institucion linstitucional 1a fecha no se materializo el riesgo
Uso inadecuado de las bases de datos de para tal mal que garantice el resguardo de las bases | Coordinador de # estrategias implementadas
coREsAD0S los egresados con fines personales responsabilidad imagen Institucional MODERADA REDUCIR | datos insitucionales Egresados para resguardarlas EbeR || AEpER O =l [REZEDIEERETED 33:3% | sensibilizacion al apoyo del proceso &5 G
Debilidad en la ‘Que el beneficio sea’ N
iz (S R R i e T S mseonpnetose
6 ¢ - & : requisitos y validaciones para renovaciones
LS G2 EsiD O s [Tnmerans [RrEmE RGER Probable REDUCIR - | jocumentacion necesaria para la Bienestar universitario | legalizados/estuiantes feb22 | 11212022 NO NO estudiantes beneficiarios por icetexy otros fondos 30% a y P 31% 61%
cumplimiento de requisitos eneficiarios, seginlo [ requisito 0 que no tenga la CONTROLES : . ) Icetex. Se han realizado las renovaciones
! legalizacion de beca o crédito. aprobados relacionados para que no exista riesgo de no legalizacion
estipulado en el documentacion requerida a correspondientes.
nel como responsabilidad institucional
BIENESTAR (S‘Sgbsn votaclon) Sin verlfcaclén do verificar el soporte descuento al estudiante que. . REDUCIR - |1. Verificar y validar el documento Ty e“ P e GERTR s ® Se han realizado las del sisben de estudiants - de sisben dode votacion | s196
CUYEE VD Y eniregado por el no cuente con el requisito CONTROLES | eniregado por el estudiante. o ; Sisben IV y se realiz6 campafia de actualizacion en WAS: para minimizar los riesgos de favorecer a un
soportes e e exigido por la IES eneficiarios con revision de estudiantes con subvenciones no atorizadas
requisitos
i 7 ~
el dlede 1. Blsqueda de los jovenes a traves de Beneficiarios con de Prosperidad Social, siendo los estudiantes
Inscripcién al programa Jévenes en €2 “’5‘ “"'9”95‘ que ekl d"e"e"“’ ”[;’ sea IR REDUCIR - | pagina web, teléfono, mail para que = requisitos cumplidos / Total | .y > EER ® ® Se ha aperturado una sola convocatoria para el |y Il Periodo 1ay |Quienes se encargan de hacer el ‘proceso de o &
; feb- 2
Accion EIEnED 153 asignado a un estudlante CONTROLES |llenen formulario y envien la respectiva [ 2/enestar universitario o del afio 2022, para el programa JEA. Preregistro y desde el Dps, validan la

requisitos para acceder al
beneficio

que cumpla los requisitos

documentacion

registrados en JeA

asignacion de beneficiarios.




EVALUACION

RECTORIA

Informe de autoevaluacién ajustado a

Tréfico de influencias,
intereses de terceros.

No lograr las metas de

5
norma y los lineamientos

ycontrol a la elaboracién y
presentaci6n de los informes de

Informes y documentos de
Autoevaluacion

En el presente cuatrimestre el proceso de autoevaluacion
esta en proceso de socializacién. Ademas, el proceso fue
separado, de Ia oficina de planeacion y calidad institucional le
corresponde la autoevaluacion institucional y a la nueva

Director Calidad
intereses particulares. aetiaes f::li‘:‘" ::; c‘:sc‘::':::: MODERZDA REDUCIR | A\ toevaluacién de acuerdo a lo d e =2 22 QL2022 O O oficina de calidad académica, le corresponde el procesode | >>2°%  |se actualizo la estructura documental asociada| 220" 67%
e | establecido en la norma. e . autoevaluacion de programas, por lo que se recomienda al proceso de autoevaluacion de acuerdo a los
evaluar estos dos procesos de manera separada ya que los lineamilentos del CESU
los equipos de trabajo,
de los mismos son distintos
1. Falta de ética o
Trélico indebido (plagio o venta) de la Acciones de verificacion Se tienen en cuenta las recomendaciones
documentacion institucional para “’“"e'dadb?e‘d"f’s""a‘ ::ﬂ.ﬂf.mﬁ = MODERADA REDUCR  |fevision °°"§SI";E' SCULInICHOY il accionesde | feb-22 | 1/12/2022 NO NO rs:s”::::J:;::T:r‘j;:::;'g:"dac"’"es recibidas oficinas | - 33 3005 | recibidas oficinas responsables de la 33,30% 67%
sic favorecer a otras instituciones. responsable del proceso. b verificacién planificadas P - informacién.
La actualizacion 1. Disefo y ejecucion de estrategias Nimero de camb
constante por gporuass pare i Director Calidad ve‘éwfa':useei\ag S‘:)Gs/Numero Se procedi6 ajustar los procedimientos acorde a la [ PSS G 55 [ TS SR
Establecer la documentacién incompleta |temas legales 0 politicos (o i 4o 2 memoria apropiacion del SIG « feb-22 | 11212022 NO NO EEEaE] = 33,30% [ala actualizacion de la normatividad legal 33.30% 67%
Académica de modificaciones solicitadas actualizacion de la normatividad legal vigente
enlas o 2. Establecer en la solicitud de cambio la vigente
actividades que realizan los procesos para |operaciones de la entidad, e e BAJA REDUCIR norma que justifica el cambio por cambios normativos
obtener un genera que solo el fider y | |P€TIPI 0 €8 e 3. Revision peribdica de los procesos Nimero 08 Procesos oon
beneficio particular sus 4. Actualizacion de la matriz de requisitos | oo Calidad e o
allegados conozcan de la legales y otra ndole = ol e procteps | feb22 | 11212022 NO NO Se ajusté la matriz legal asociada al proceso 33,30% |Se ajustd lamatriz legal asociada al proceso | 33,30% 67%
pormathidad de Ia institucién
No identiicar los riesgos que puedan __|Indebida Asesoriay | Alectacion y deswiacion en Orientar y asesorar alas dependencias
afectar la gestion Institucional, en el A con |ia 6n con relacion dela Institucion en el Desarrollo
con los actos, hechos omisiones u poca partcipacion del  [alos asuntos disciplinarios. Juridico, Econémico y social en la No. Procedimientos
operaciones que expida, realice o en que | controlinterno para los | Afectacion al principiode | o oeo o REDUGIR | onceptualizacion, aplicacion de normas [Oficina Asesora de identiicado en fiesgos /No. | (o | o N N Alafecha no se han presentado riesgos relacionados en la No se han presentado riesgos relacionados en .
incurran o participen las diferentes intereses de la Institucion. | transparencia. 2l e & instrumentos juridico legales, con el fin [Control Interno Procedimientos corregidos &b ez S S matriz 33000 el proce: SR GIed
dependencias en el marco de la Sanciones (Inhabilidades - de prevenir que se generen No
contRoL Prevencién del Dafio Antiuridico, Multas) conformidad por incumplimiento de las
WTERNO normas vinentes
Falta de revision N ividades revi
Manipulaci6n y Delimitacion de la ohm de revisicn - formacic Revision y seguimiento a los informes de 0. e activdades revisada
informacion insumo para la elaboracin de| S9UMIeNto @ los nidimes con informacon no los procesos, planes y programas Oficina Asesora de 20 las dependencias / No Ala fecha no se han presentado riesgos relacionados en la No se han presentado riesgos relacionados en
informes de los procesos  [real ni veraz, generando MODERADA REDUCIR b Seguimiento a las actividades | feb-22 |  1/12/2022 NO NO gl 33,30% 3330% 67%

los informes de seguimiento y evaluacion
Institucional.

desarrollados por el lider
del proceso.

sanciones disciplinarias.

desarrollados en las diferentes
dependencias

Control Interno

de las dependencia
seleccionadas.

el proceso




